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Inledning

Syftet med denna anvisning

Inledning
Anvisningen beskriver de krav som sékerstéller att fysisk sékerhet ar pa rétt nivé vilket dr
nodvéndigt for att skydda det som dr skyddsvért inom Intraservice.

Intraservices sékerhetsintressen och vad som behover skyddas fordndras med tiden
samtidigt som sékerhetshoten som riktas mot oss och Goteborgs Stad varierar.
Forvaltningen behover dérfor hélla sig uppdaterad om vilket sékerhetsldge som rader for
att balansera sikerhetsatgirder och risktagande.

Sakerhetschefen ansvarar for att regelbundet och strategiskt uppdatera och omjustera
sakerhetsldget. Detta dr nodvandigt for att den fysiska sdkerheten ska ge adekvat skydd &t
verksamheten. Sdkerhetschefen ansvarar for 6vergripande riskanalys for sédkerheten samt
redovisa vilken riskacceptans som beslutats pa ledningsniva.

Anvisningen ar for ansvariga som planerar och genomfor de skyddsatgérder som tas upp i
den genomforda sidkerhetsplaneringen eller stodjer sékerhetsprocessen. Den ger dven stod
i sdkerhetsarbetet som utfors av enheter inom Intraservice. Ansvariga far samtidigt
forutséttningar for sdkerhetsarbetet genom att ldsa dvriga styrande dokument kring
sdkerhet inom Gdteborgs Stad. Anvisningen ska forhalla sig till géllande lagar, regelverk
och standarder for att sikerstélla att Intraservice upprétthaller adekvat skydd inom fysisk
sdkerhet.

Den fysiska sédkerheten dr en grundpelare i skyddet for Intraservices skyddsvérda
tillgangar. Den omfattar exempelvis gransen pa perimeterskydd och sdkerhetssképen dér
bland annat hemliga handlingar forvaras.

Fysisk sékerhet ska dven hindra obehoériga fran att fa tillgang till kénslig information eller
annat av betydelse for Sveriges sdkerhet. Detta inkluderar tilltrdde till anldggningar,
lokaler, objekt eller omraden dér sadant forvaras eller dér verksamhet av sadan betydelse
bedrivs.

Fysisk sdkerhet ska bland annat hindra stdlder. Framfor allt begérliga eller svarerséttliga
egendomar, penningmedel och kapitalvaror ska prioriteras. Fysisk sdkerhet som begrepp
har darfor en utokad betydelse pé Intraservice jamfort med tilltrddesbegransning” som
namns i sdkerhetsskyddslagstiftningen. Hur effektiv sdkerheten &r avgors av
byggnadstekniska atgérder, tekniska system och personell bevakning samt av mdjligheten
att ingripa inom rimlig tid.

Intraservices chefer ska prova och omprova skyddsvirdena for anldggningarna eller
verksamheten man ansvarar for. Framgar det att dessa kraver fysisk siakerhet ska detta
upprittas. Bestimmelserna om detta ska foras in i organisationsenhetens lokala
bestammelser samt dokumenteras.

Det ar viktigt att skyddet for vara skyddsvarda tillgangar blir ritt avvdgd fran borjan.
Konsekvenser dr att skyddet blir felaktigt och att dndringar eller kompletteringar ofta blir
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dyrare dn nér ratt atgiarder vidtas tidigt. Samtidigt kan oférutsedda kostnader pa grund av
forlust eller stold undvikas genom adekvat skydd.

Det ar viktigt att tinka pd behovet av fysisk sdkerhet tidigt under planldggningen
alternativt i projekteringen vid ny- eller ombyggnad.

Syfte

Anvisningen utgar fran Goteborgs Stads anvisning for informationssikerhet och andra
styrande dokument for sdkerhet och anger hur Intraservice skapar forutsattningar for en
sdker och trygg miljo for medarbetare och besokare samt skyddar verksamhetens
egendomar.

Vem omfattas av anvisningen

Anvisningen géller tills vidare for forvaltningen pé Intraservice. Den géller ocksa for de
som besoker Intraservices lokaler oavsett anledning.

Dokumentansvar och faststallande

Denna anvisning &r faststélld av nimnden for Intraservice. Dokumentansvarig for
anvisningen dr Intraservice CISO som i sin funktion ansvarar for 16pande
aktualitetsprovning. Andringar och tilligg av redaktionell karaktir faststills av
dokumentansvarig medan storre innehallsméssiga forandringar faststélls av ndmnden for
Intraservice.

Bakgrund

Namnder och styrelser ska sdkerstilla att informationsklassning, riskbedomning och
informationens skyddsvérde utgdr grunden for den fysiska sdkerheten som ska skydda
logiska och fysiska tillgangar. Detta framgar i Goteborgs Stads anvisning for
informationssékerhet och andra styrande dokument for sikerhet. Vid utformning av
allménna utrymmen, centrala IT-utrymmen och &vriga forvaringsutrymmen ska behovet
av brandskydd, tilltrddesskydd, skalskydd, el, reservkraft, miljo och kyla, skydd mot
vitska, interior, teknisk 6vervakning och larm med mera, utvirderas.

Sakerhetsétgarder kopplade till detta ska regelbundet testas och utvérderas.

Koppling till andra styrande dokument

Styrande dokument Koppling till denna anvisning

Goteborgs Stads styrande dokument for Fysisk sdkerhet
sdkerhet

Goteborgs Stads riktlinje for Skydd av informationstillgdngar
informationssikerhet
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Gotalejons forsdkringsriktlinjer

Raétt skydd for forsékring

Intraservice anvisning for personsédkerhet

Skydd for samtliga som vistas i véra

sikerhetssystem

lokaler
Intraservice rutin for kameradvervakning | Bevakning
Intraservice instruktion for tekniska Fysisk sdkerhet

Intraservice sekretessforbindelse

Hur dokument ska skyddas

Goteborgs Stad riktlinje for systematiskt | Brandskydd
brandskyddsarbete
Goteborgs Stads sdkerhetspolicy Fysisk sdkerhet

Goteborgs Stads riktlinje for
krishantering

Skydd av lokaler och utrymmen

Intraservices krisledningsplan

Vad som ska skyddas vid hindelse

Némnden for Intraservices anvisning for
autentisering och atkomst

Behorighet for tilltrdde

Intraservice instruktion for SBA

Brandskydd

Stodjande dokument
ISO 27002:2022 A7-A7.14

Skyddslagen for skyddsobjektet

SIS, Datahallsutrymmen och tillhérande system
Svenska stoldskyddsforeningen SSF 200, Regler for inbrott, byggnader och lokaler

Brandskyddsforeningen SBF110
Boverket, regler kring byggkonstruktion och brandskydd
MSB, fysisk sdkerhet
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Anvisning

Princip om fysisk sakerhet

Principen for fysisk sékerhet &r att kunna upptécka, hantera och forsvéra
sdkerhetshotande hindelser. Skyddsnivén efter placeringen och analysen av skyddsvérdet
ger utrymmena robusta konstruktioner for att hantera incidenter utanfor och inne i
utrymmet. De viktigaste hoten att ténka pa under konstruktionen av skyddet &r bland
annat inbrott, brander och miljopaverkandeincidenter i lokalens narhet. Instruktioner for
fysisk sdkerhet som ror allménna utrymmen, IT-utrymmen och forvaringsutrymmen finns
tillgdngliga om mer stod behdvs.

Upptédcka

Férsvara Hantera

Regler, standarder och normer

Flera organisationer utfardar regler, standarder och normer for hur fysisk sikerhet ska

upprattas. Standarder och normer ska visa hur man utfér och uppratthaller fysisk sidkerhet.

Det ska utgdra grunden for hur forvaltningen anpassar sitt skydd for att upptécka, hantera
och forsvéra hot och incidenter.

Nagra exempel ar riktlinjerna med standarder for skyddsklasser fran Géta Lejon
forsakrings AB och svenska stoldskyddsforeningen. Stoldskyddsforeningen beskriver
vilka skyddsklasser som finns och vad de innebér. Gota Lejons riktlinje forklarar vilka vi
ska forhalla oss till.

Roller och ansvar

Sdkerhetschefen pa Intraservice dér fysisk sdkerhet ingar har det strategiska ansvaret for
overgripande sikerhet. For att sdkerstélla och tydliggora arbetsprocessen ska roller och
ansvar fordelas ut taktiskt och operativt. En uppdragsbeskrivning ska finnas for roller och
ansvar som skapar strukturen. Den ska visa hur man ska arbeta och sikerstilla att
verksamheten har nddvindig kompetens pé forvaltningen.
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Autentisering, atkomst och behorighet

Tillgéng till Intraservices utrymmen regleras av sirskilda rutiner och instruktioner. Dessa
har koppling till anvisningen och liknande principer som Nédmnden for Intraservices
anvisning for autentisering och &tkomst.

Behorighet for tilltrade av lokaler och omraden

For att fa tilltrade till Intraservices lokaler kridvs behorighet vilket innebér att den ska vara
kontrollerad och styrd. Behorighetskraven kan variera beroende pa anledning till tilltrddet
och ska beviljas av beslutsfattare med befogenhet. Behdrigheten kan vara antingen
permanent eller tillfallig och ett beslut kridver en genomgéang av varfor personen ska fa
behdrighet. Om personen ifrdga inte har det men akut behdver tilltrade till de mest
kritiska verksamhetsomrédena ska en behorig personledsagning samt dokumentation
utforas under hela tillfillet.

Det ska finnas ett register och loggning pa vilka som har behorighet och 16pande
kontroller och uppf6ljning pa samtliga behorigheter ska utforas.

Det ska finnas separerade register for:

e Tillsvidareanstilld

e Vikariat
e Praktikant
e Konsult

e [everantor

Samtliga behorigheter ska vara dokumenterade med namn, personnummer, roller, ansvar
samt vilka tilltridesomraden som medfoljer. Dokumentationen ska sparas enligt rutin och
géllande lagstiftning. Samtliga behdrigheter ska vara tidsbegrinsade. Behdrigheten ar
personlig och ska verken delas eller spridas. Vid ldngre ledighet ska behorigheter
inaktiveras enligt géllande rutin.

Permanent behorighet

Personer som har tillsvidareanstillning far permanent behdrighet.

Tillfallig behorighet

Personer som ér konsulter, leverantdrer, vikariat och praktikanter fér tillféllig
behorighet.

Behorighet for medarbetare

Allmin behorighet for tilltrade till vara lokaler med langre giltighetstid. Medarbetaren
kvitterar ut ett personligt passerkort med foto, namn, kortnummer och giltighetstid som
bevisar att hen far vistas i vara lokaler.
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Behorighet for konsulter

Tidsbegrinsad behorighet till véra lokaler dér giltighetstiden beror pa avtalstiden.

Behorighet for leverantorer

Tidsbegransad behorighet till vara lokaler dar giltighetstiden beror pa avtalstiden.

Avslut av behorigheter

Niér en tjénst, konsultuppdrag eller leverantdrsuppdrag avslutas ska behdrighet for
tilltrade avslutas senast samma dag som uppségningstiden eller kontraktstiden 16per ut.

Tilltrade for besokare

Besokare far tillfalligt tilltrade till vara lokaler och omrdden med begransad giltighetstid
(langst under en arbetsdag). Besokaren behover alltid ha en ledsagare som ansvarar for
besoket. I roda sékerhetszoner (sidkerhetszoner sidan 14) ska man dokumentera med
namn, personnummer, hemvist, datum, tid for inpassering och utpassering samt vad man
utfort for uppdrag.

Efterlevnadskontroll — behorighetskontroll

Behorighetskontroller ska utforas 16pande och instruktioner och rutiner som styr
hanteringen av behorighet ska finnas tillgdngliga. Med behorighet innebér det att man har
tillgéng till exempelvis ett konto eller utrymme.

Riskanalys for skyddsvarden

Intraservices sdkerhetsorganisation ska utfora riskanalyser for att sékerstdlla ritt skydd till
lokaler och omréden. Riskanalys ska gdras en gang per ar eller vid fordndring i
verksamheten. En upprittad instruktion for riskanalys for skyddsvérden ska finnas som
stod.

Skalskydd och sakerhetszoner

Skalskydd

Skalskydd ér den gréns i ett utrymme, lokal eller fastighet som har ett fysiskt skydd.
Detta forsvérar i sin tur forcering och obehorigt tilltrdde. Utrymmen som forvarar
vérdefull och kénslig elektronisk utrustning som it-utrymmen ska alltid ha ett skalskydd
som mdoter relevanta hot och omvérldskrav. Skalskyddet utgors av ett mekaniskt skydd,
ett elektroniskt skydd och av bevakning.

Intraservice ska f6lja skalskyddsregelverk SSF 200 som beskrivs nedan for att sdkerstélla
ratt skydd.
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Mekaniskt skydd

Varje lokal eller omrédde som Intraservice ansvarar for ska vara forsedd med en nivé av
mekaniskt inbrottsskydd. Skyddsnivan bedomer man med hjélp av regelverket som har
getts ut av Stoldskyddsféreningen, SSF 200.

SSF 200 har tre skyddsklasser for mekaniskt skydd. Skyddsklasserna relaterar till det
uppskattade vardet. Skyddsklass 1 beskriver till exempel ett mekaniskt skydd av mindre
varde och skyddsklass 3 ett mekaniskt skydd av stort virde. Skyddsklassen ska omfatta
hela omslutningsytan. I den ingar tak, vaggar, golv, samt 6ppningar sd som dorrar, luckor
och fonster med tillhdrande 14s och reglingsanordningar.

Byggnadstekniska skydd

Lokaler, omrédden och utrymmen ska folja regelverk fran boverket och
svenskastoldskyddsforeningen géllande byggnadsteknisk konstruktion.

Skyddsklasser

Beskriver olika nivaer av inbrottsskydd som krav, beroende pé en verksamhets
riskfaktorer.

Skyddsklass 1
Omslutningsytan ska besta av betong, sten eller ldttbetong. Regelkonstruktionerna ska
vara forstédrkta regelkonstruktioner med exempelvis skivbeklddnad eller tunn stalplat.

Skyddsklass 2

Omslutningsytan ska vara betonggjuten eller murad. Stélplat mellan dubbla byggskivor
som har skarvats och fésts i reglar dr ocksa accepterat. Det krivs tjockare stélplat dn
skyddsklass 1.

Skyddsklass 3

Omslutningsytan ska vara betonggjuten eller murad och den forstérkta
regelkonstruktionen behdver stalplat pa bada sidor. Enkel stélplét tillats om
forstarkningar sker och specifika montage tillampas.

Dorrar
Utrymmet for en skyddsklass upprétthélls om dorrarna har mekaniskt inbrottsskydd. De
europeiska standarderna SS EN 1627 och de 6 beskrivna motstdndsklasserna ska f6ljas.

Dorrlas

Det finns fem inbrottskyddande klasser. Kraven pa 1as gér att ldsa om i SS 3522. Den
beskriver kraven pé lasenheterna samt hur manga enheter som krévs och ér godkénda for
en skyddsklass.

Nycklar och koder

Forvaring av nycklar och reservnycklar ska finnas till Intraservices lokaler och omraden.
Samma sak géller for 14s med kod. Nyckel till 14s eller kod till kombinationslas ska
forvaras i ett forvaringsutrymme som ger minst lika starkt skydd som det utrymmet for
vilket nyckeln eller koden &r avsedd for. Om forvaringsutrymmet &r larmat krévs, i de
flesta fall, 4ven att de utrymmen dér nycklar eller koder forvaras forses med larm.
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Samtliga nycklar som gar till dérrmiljoer och skyddsutrustning i Intraservices lokaler och
omraden ska finnas i den centrala forvaringen som dven ska vara behorighetsstyrt med
loggfunktion.

Passerkort
Passerkortet autentiserar identiteten pé individen som ska ha tilltrédde. Intraservice ska
anvinda kortteknologier som dr krypterade.

Samtliga personer som tilldelas behorighet till Intraservice lokaler ska alltid bira
passerkort vl synligt nir de vistas i Intraservices lokaler.

Fonster
Glaspartier ska undvikas om mojligt och foérses med inkrypningsskydd.

Ovriga 6ppningar
Portar och luckor ska omfattas av samma skyddsniva i omslutningsytan. Andra typer av
intrangningsvégar som till exempel storre ventilation ska ocksa ses over.

Elektroniska skydd

For att pékalla uppmérksamhet samverkar det elektroniska skyddet med andra detektorer
kopplade till en larmcentral. P4 Intraservice anvénder man sig av sékerhetstekniska
system som dven passersystemet dr en del av. Passerkontrollanlédggningar ska vara
utrustade med distribuerad intelligens for att ha full funktion med kontroll av behdrighet,
loggning och lagring av hindelser dven vid kommunikationsavbrott eller centralt
datorbortfall. Kortldsare i kontrollerade yttre passager utan bevakning bor ske via
slussfunktion alternativt rotationsgrindar for att sékerstélla enpersonspassering.

Det elektroniska skyddet ska vara ett komplement till det mekaniska skyddet.

Stoldskyddsforeningen ger ut reglerna for inbrottslarm. Dessa anger kraven pa utrustning,
projektering och installation. Utformningen av inbrottslarmet i en lokal med flera
elektroniska skydd omsluts av en inbrottsanlaggning.

Det finns fyra typer av skydd:

Skalskydd
Larmet ska técka hela omslutningsytan i lokalen. Detektorerna som ska anvindas &r
magnetkontakter, glasdetektorer, vibrationsdetektorer samt IR-detektorer.

Forsatsskydd
Ska anvéndas for att skydda strategiska passager inne i lokaler. Den ska ocksa larma nér
en inkréktare passerar skyddet. Forsatsskydd kan vara rorelsedetektorer.

Volymskydd

Skyddet ska anvéndas inne i lokalen och ska larma nér det sker fordndringar i utrymmet.
Flera typer av detektorer kan anvidndas. Det kan till exempel vara rorelsedetektorer och
sabotageskydd som exempelvis larmrutor och magnetdetektorer.

Punktskydd

Ska anvéndas for att skydda specifika objekt som till exempel kassaskap, stativ, rack eller
annan vérdeforvaring. Vibrationsdetektorer dr en typ av skydd som kan anvéndas i
punktskyddssamanhang.
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Larmklasser

Inbrottslarm &r indelade i olika klasser och beskriver olika regler for dem. Ju hogre
larmklassen dr desto svérare ar det att forcera eller stora ut inbrottslarmet.

Larmklass 1
Larmanlidggningen far till- och frankopplas med hjilp av 1dsforbikopplare vid ingangen
till utrymmet. Larmklassen har enbart forsétsskydd.

Larmklass 2

Larmanlidggningen 6vervakar utrymmets skalskydd med inre forsétsskydd. Sjélva
larmanldggningen ska ocksé dvervakas. Mandverpanel ska hantera till- och
frankoppling.

Larmklass 3

Larmklass har samma krav som larmklass 2. Skillnaden &r att hela utrymmet ska
Overvakas. Larmklassen ska ha volymskydd och larm&verforingen som gar vidare till
larmcentralen ska 6vervakas. Hogre teknik ska anvéndas for till- och frankoppling.

Larmklass 4
Samma krav som larmklass 3. Kraven pé tekniken som anvénds for till- och frankoppling
samt placering av manoverpanelen ska dock vara hogre.

Exempel pa tre pa varandra féljande lager och
diremellan tva omraden/utrymmen med det skyddsvirda
placerat lingst in i centrum enligt I6kprincipen.

o 9 Staket med larm fljt av ett omrade
som det tar tid for antagonisten att forflytta sig Gver utgor
upptéckande och férsvarande skyddsatgarder.

9 Yttervagg med sakerhetsdorrar och
sékerhetsglas utgér férsvarande sakerhetsskyddsatgarder.

o Rum med larm i form av passiv infrardd sensor
samt stationar vakt i byggnaden utgor upptackande och
hanterande sakerhetsskyddsatgarder.

9 Sakerhetsskap med magnetkontaktoch
vibrationssensor utgér férsvarande och upptéckande
sakerhetsskyddsatgarder.
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Informationsklassning

Klassning av information sker enligt "Ndmnden for Intraservices anvisning for
informationsklassning". Informationsigare faststéller enligt delegation klassning och
detta dr sedan underlag for vidare arbetet med att identifiera olika typer av skyddsatgéirder
utifran informationens vérde.

Sakerhetszoner

En verksamhet kan na ytterligare skydd genom att anvidnda skyddsbarridrer. Om en
skyddsbarridr forceras behdver det inte betyda att sdkerheten for resursen dventyras
omedelbart. Denna typ av indelning brukar kallas for skyddsomraden, zoner eller
sakerhetszoner. Pa Intraservice anvinder vi sdkerhetszoner.

En sékerhetszon kan vara ett lasbart utrymme eller omrdden som omges av en obruten
intern fysisk skyddsbarriér eller liknande. En lokal kan besta av en eller flera
sdkerhetszoner vilket kan innebéra att man har behorighet att vistas i delar av eller i hela
lokalen. Sdkerhetszonerna ska gora det tydligt vilken zon man befinner sig i samt om
hogre behorighet krévs for tilltrdde. Intraservices planskisser ska tydligt visa var
sdkerhetszonerna ligger. Sikerhetszonerna kan med fordel visualiseras med farger for att
skapa en bittre forstaelse. For att tydliggdra mer kan man dven anvénda férgskalan pa
passerkort och besdkskort som direkt visar om man fér vistas i lokalen eller omrédet.

Principen for zonindelning presenteras nedan:

Sikerhetszoner

De olika
sakerhetszonerna ska
ge ett tillrackligt skydd
mot obehdrigt tilltrade
EUCTHE
besdksidentifiering.
Skyddet varierar
beroende pa vad som
ska skyddas. |
verksamhetens lokaler
och omraden krévs
olika
sakerhetsatgarder.
Atgarder som
avgransas med
zonindelning

Sikerhetszon 1
Allmanzon med
besdksidentifiering

Zonen ar

offentlig eller delvis
offentlig. Inget
tilltradesskydd kravs
men en
besoksidentifiering
kravs med en ansvarig
mottagare.

Sidkerhetszon 2
Sékerhetszon med
tilltradesskydd

Zonen ar
tillganglig fér alla
som har en
godkand
behérighet. Inget
tilltradesskydd
kravs men en
besoksidentifiering
kravs med en
ERSENT]
mottagare.

Sikerhetszon 3
Sakerhetszon med
hogt tilltradesskydd

Zonen ar
begransad till
sarskild
behérighet. Person
utan behérighet
ska ledsagas och
bevakas av
behérig person.

Sikerhetszon 4
Sakerhetszon med
mycket hogt
tilltradesskydd

Zonen ar mycket
begrénsad till
specifika
behorigheter.
Enbart
medarbetare som
har ett identifierat
uppdrag.

Bevakning

Sakerhetsomraden som faller inom ramen for skyddsvérde ska bevakas. Bevakningen ska
ses som en del av skalskyddet och uppdraget ska delas in i inre och yttre

bevakning. Bevakningspersonalen ska styras av larmcentralen och Intraservice ska
uppritta tydliga atgirdsplaner for larm och inbrott.

Bevakning kan utforas pa olika sitt:
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Fysisk bevakning

Ska utforas av bevakningspersonal med rétt kompetens for omradet eller objektet enligt
lagkrav. Intraservice ska se till att bevakningspersonalen har rétt forutsittningar for
uppdraget.

Teknisk bevakning

Omréden eller objekt som kréver teknisk bevakning med sékerhetstekniska system som
kameradvervakning kréver ocksa ritt kompetens for lagkravet. Hantering av teknisk
bevakning kriver ocksa forkunskaper och fardigheter Tekniska hjidlpmedel i
bevakningssyfte ska dock vara ett komplement till den fysiska bevakningen vid larm och
inbrott.

Beslut om hur bevakningsuppdraget ska utforas bestidms av sédkerhetschefen. Det ska
ocksé finnas instruktioner och rutiner som tydligt beskriver omfattningen pa
bevakningsuppdraget.

Skyddsobjekt

Skyddsobjekt dr samhéllsviktiga byggnader, anliggningar eller omraden som har ett
forhojt behov av skydd mot sabotage, terroristbrott, spioneri, réjande av hemliga
uppgifter (som i detta fall ror Goteborgs stad), eller grovt ran.

Forvaltningen har fatt ett godkant tillstdnd att uppréitta skyddsobjekt fran Lansstyrelsen.
Med de menas att forvaltningen har valt att tillimpa ett forstarkt skydd for ett ytterligare
skydd med stod av skyddslagen. Skyddslagen styr hur skyddsobjektet ska upprittas,
hanteras och efterlevas. Skyddsnivan ska vara den hogsta enligt gillande riktlinjer och
ska foljas. Skyddsobjekt ska ha en egen larmanléggning och vara separerad frén dvriga
anldggningar. Skyddsobjektsomradet ska sektioneras.

Behorigheter och tilltrdden ska kraftigt reduceras. Behdrigheter och tilltrdden beslutas av
sakerhetschef eller tillika beslutsfattare. Vid tillfélliga behorigheter ska ansvarig for
besoket vara fysiskt pa plats och bevaka samt dokumentera under hela vistelsen.

Vid tillsyn utav tillsynsmyndighet ska ansvarig for skyddsobjektet vara kontaktperson,
ledsaga och vara behjilplig.

Omradesskydd (Perimeterskydd)

Staket och grindar &r till for att forsvara intrang till objekt och anldggningar. De utgdr
dven en grins, som ger forutsittningar for att sanktioner enligt skyddslagen ska kunna
vidtas mot inkréktare. De lokala forhéllandena far avgdra vilken typ av inhdgnad som ska
anvindas. Att avgrinsa ett omrade for att markera tilltrddesforbud kan ske med ett enkelt
tradstaket och i vissa fall kompletterat med forbudsskyltning (klass 1). Skyddsstiangsel
delas in i fyra klasser. Vill man ddremot forsvara ett intrdng maste andra dtgirder vidtas.

Omradesskydd (perimeterskydd), dvs. inhdgnader i form av staket, stingsel, plank, mur
och grindar anvénds for att avgransa ett omrade geografiskt och for att styra person- och
fordonsfloden till bestdmda platser for in- och utpassering och for att forsvara utforsel av
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stoldgods med mera. Det kan ocksé anvéndas for att forsvéra intréng till objekt och
anldggningar.

Ett yttre stingsel utgor dven en markering dir obehdriga inte far vistas utan tillstdnd. Det
ger darmed forutsattningar for att sanktioner enligt skyddslagen ska kunna vidtas mot
inkréktare. Lokala forhallanden beddmd hotbild och krav pa tilltrddesskydd far avgora
vilken typ av inhdgnad som ska anvindas.

Omradet i anslutning till stdngslet ska vara fritt fran trad, buskar och annan vegetation
och fasta foremal, uppstilld materiel och gods som annars underlattar 6verklattring. Det
frilagda omradet bor vara minst 3 meter pa bada sidor om ett sténgsel.

Brandskydd

Allmant

Enligt lagen om skydd mot olyckor ska nyttjanderattshavare i skélig omfattning hélla
utrustning for slickning av brand och for livrdddning vid brand eller annan olycka. Lagen
forskriver att nyttjanderéttshavare 1 vrigt ska vidta de atgérder som behdvs for att
forebygga brand och for att hindra eller begrinsa skador till f6ljd av brand.

Det ska finnas en brandskyddsorganisation internt pa férvaltningen som bedriver det
systematiska arbetet (SBA). Brandskyddet ska skydda bade medarbetare, utrustning och
andra skyddsvérden. Brandskyddet ska kontinuerligt kontrolleras och dokumenteras.
Beroende pa nivé av skydd ska det minst goras tva kontroller per ar. Ju hogre skyddsniva
inom ett verksamhetskritiskt omrade desto hogre ska brandskyddet vara. Brister och
atgérder ska rapporteras enlig rutin. Brandskyddsorganisationen ansvarar fér SBA-arbetet
som ska rapportera till ledningsgrupp.

Brandlarm

Fastighetsdgaren ansvarar for brandskyddsanldggning med centralapparat direktkopplat
mot riddningstjénst (SBF 110:8). Fastighetsdgaren ska tillhandahélla fullstindiga
brandskyddsritningar.

Utrymning

Kraven enligt BBF 5:3 ska ge forutsittningar for att samtliga personer i hidndelse av brand
ska kunna utrymma fran byggnaden och ut i det fria eller bli riddade pé annat sétt.
Intraservice ansvarar for att samtliga personer som vistas i vara lokaler far ratt
forutsattningar for att pa egen hand kunna ta sig ut i hindelse av brand.

Utrymningsvagar
Utrymningsskyltar/Véigledande markering enligt BBR 5:351

Vigledande markeringar som utrymningsskyltar, ska finnas i lokaler dar
utrymningsvégarna inte kan forvéntas vara kdnda och dér det kan vara svart att orientera
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sig. Utrymningsskyltar ska vara belysta eller genomlysta. Ljusfunktion bdr bibehéllas i
minst 60 minuter vid strombortfall.

Nodbelysning enligt BBR 5:353

Nodbelysning krivs i vissa lokaler, enligt brandskyddsbeskrivning, for att gora det
mdjligt att hitta ut om det skulle intréffa ett stromavbrott. I de trappor som omfattas av
kravet bor belysningsnivan vara minst 5 lux. Stromf6rsorjning av nédbelysning bor ske
med hjélp av batterier som kopplas in automatiskt. Nodbelysning bor na 50 % av kravd
belysningsstyrka inom 5 sekunder och den belysningsnivé som krévs inom 60 sekunder.

Skydd mot yttre och miljorelaterade hot

Alla lokaler och omraden dér Intraservice bedriver sin verksamhet ska ha ett dvervagt
skydd mot skada orsakat av brand, 6versvimning, explosion samt andra former av
naturliga eller av minniska orsakad skada. Aven hinsyn ska tas till sddant som kan
uppsta 1 angransande utrymmen, till exempel brand eller explosion som ir angriansande
till dér Intraservice bedriver verksamhet.

Kontinuitetsplan

Gillande sdkerhetstekniska system behover Intraservice motverka alla typer av avbrott
men ocksé vid avbrott att sékra dterstart inom rimlig tid. Intraservice har en framtagen
anvisning for hur en kontinuitetsplan ska tas fram och efterlevas. Anvisning for
informationssékerhet beskriver vem som ansvarar for framtagning, test och dvningsplan.

Omfattning sékerhetstekniska system:

e Passersystem

e Passerkorttillverkning
e Larmanlidggning

e Kameradvervakning

e Brandkontroll

e Nyckelsystem

o Aterstillningsplan

For alla skyddsnivéer géllande mekaniska och tekniska skydd ska det finnas en
aterstillningsplan. En instruktion ska finnas for &ndamalet.

Egenkontroll

Genom olika metoder ska verksamheten utfora tester pa den fysiska sédkerheten for att
sakerstélla att vi uppritthéller ritt skyddsniva. Genomforandet ska ske med kontinuitet pa
arsbasis. Samtliga utforda tester ska rapporteras, dokumenteras och foljas upp.
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Inventering

Inventering av fysisk sdkerhet ska utforas en géng per ar. Det giller for det mekaniska
och elektroniska skyddet. Inventeringen ska dokumenteras och rapporteras till
Intraservice sikerhetschef.

Hantering av tillgangar

Alla tillgdngar som tillhdr Intraservice ska ha en ansvarig. Tillgdngar kréver en
systematik for att utférandet ska hanteras pa ett kontrollerat sétt.

Innehall for arbetssattet:

e Forteckning over tillgangar

e Agarskap av tillgangar

e Tillten anvdndning av tillgangar
e Aterlimnande av tillgingar

Drift, service och underhall

Det ska finnas en plan for hur drift, underhall och service bedrivs for den fysiska
sikerheten. Denna plan ska samverkas med de leverantorer som dr knutna till avtalet.
Genomforandeplanen ska bedrivas pa systematiskt sdtt. Genomforandeplanen ska ha
styrandedokument med instruktion, rutin och checklistor. Det systematiska arbetssattet
kréver resurser med ritt kompetens och fardigheter for utforandet.

Introduktion och utbildning

Introduktion till nyanstallda

Samtliga medarbetare pé Intraservice ska, i samband med anstéllning, informeras om
vilka sdkerhetskrav som géller inom verksamheten. Sdkerhetsinformationen ges av
niarmsta chef pa vergripande niva. Pa Intraservice ska det finnas en checklista for
nyanstillda dér sdkerhet ingér. For chefer ges en mer omfattande introduktion till sdkerhet
pa Intraservice.

Allman utbildning

Medarbetare och chefer som har en tillsvidareanstéllning, eller visstidsanstéllning som ar
langre 4n 6 ménader, ska genomfora Intraservice allmidnna utbildning i sékerhet.
Utbildningen fokuserar pa medarbetarens egna ansvar for att folja regler och uppratthélla
sikerheten i verksamheten.
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